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Machine to Machine (M2M), which is garnering attention in the field of 
information and communications technology (ICT), is a broad term for the 
exchange of information between devices that are connected to a network. 
Recently, the term “Internet of Things (IoT)” may be used interchangeably 
with M2M. In IoT, sensors are installed in furniture, appliances, and a wide 
variety of other “things” that exist in the real world, which are then 
connected to the Internet. 
There are expectations for the application of M2M in many different fields 
such as agriculture, forestry, fisheries, healthcare, welfare, and education by 
utilizing it in combination with the extensive mobile phone networks already 
in wide use as well as Short-range wireless communication technology where 
the development of new technologies is progressing. On the other hand, there 
are quite a number of issues that must be resolved in regards to the 
utilization of M2M in such fields. 
Here, we shed light on the issues currently faced by M2M and aimed to 
resolve issues through optimization methods taken from the perspective of 
system integration (SI) and maintenance, which are common to the 
environment. 
Specifically, of those elements that constitute M2M, we focused on those 
M2M systems with the most differing specifications or that are impacted 
significantly by their environment. The respective issues related to the 
constituents of M2M systems—M2M devices, M2M lines, and M2M 
interfaces—were organized into a four-quadrant matrix and considered. 
 
We first focused on M2M interfaces. An M2M interface is the 
communication method that is carried out by connecting an M2M line to a 
network. Different communication protocols are used according to the service 
that is being provided. In the case of M2M that is implemented in places 
where there is no human intervention or at remote locations and require 
 
 
individual servicing by remote control, there is a need to establish a 
communication method by M2M interface in advance. The configuration of 
almost all current communication methods makes use of an Internet protocol 
such as Hypertext Transfer Protocol (HTTP) or Transmission Control 
Protocol (TCP). Here, we propose an optimization method that utilizes Short 
Message Service (SMS) and Internet protocol. Its efficacy was verified 
through demonstration tests carried out after development of a prototype 
equipped with a Global Positioning System (GPS) receiver. 
Next, we discuss M2M antennas used by the devices. In many cases, M2M 
antennas are placed directly on or in the proximity of metals. However, the 
radiation property and impedance of communications antenna are affected 
by metal, which causes performance degradation. For this reason, in order to 
maintain the designed performance, there is a need to select the optimum 
communications antenna model on the basis of findings, as well as ensure 
accurate placement that is tailored to its environment. M2M devices often 
have differing specifications and are used in differing environments, and the 
communications antennas that are part of such devices are susceptible to the 
external environment. As such, very careful M2M antenna model selection 
and placement is required. 
Although consideration by individual specification and environment 
(system integration) is useful as a method for resolving issues related to 
individual solutions, its utilization is far from having general versatility. In 
fact, it is proving to be an obstacle (issue) that is hindering the spread of 
M2M. 
Here, the discussion is based on the assumption that a mechanism that 
does not require specialized knowledge and can be easily used at any location 
by anyone will lower the barrier toward the adoption of and facilitate the 
spread of M2M use. 
Wherein, apart from the approach to extract high performance from 
individual solutions, we report on a communications antenna that we 
devised and developed from the perspective of optimization. Steady 
 
 
performance can be secured with this communications antenna even when it 
is placed close to metal. 
Thirdly, we discuss M2M lines. There are multiple M2M lines, such as by 
Internet protocol type and billing type, in existence for each 
telecommunications carrier or network. Systems are in operation through 
which fixed-rate data SIMs for smartphones can be easily selected. However, 
unlike lines for general consumers—where usage is focused around Internet 
browsing, email and text communications, social networking services (SNS), 
etc.—lines with a narrow bandwidth are often used to reduce costs in the 
case of M2M because the communication takes place between devices with 
no human intervention. What is more, because individual human 
maintenance is difficult, there is a need to ensure that the transmission of 
data will be carried out reliably and that influx of unnecessary data will be 
prevented. 
When considering such characteristics of M2M, guidelines related to the 
selection of the M2M line would normally be required. However, as of 2014, 
there have been no such guidelines established, giving rise to problems that 
trigger failures after the adoption of an M2M line. Therefore, consideration 
was made here on the method for the selection of optimum M2M lines, with 
research and analysis made of differences by Internet protocol type and 
billing type. 
As a result of attempting to resolve issues related to the aforementioned 
three M2M constituents using optimization as the method from the 
perspective of system integration and maintenance, we succeeded in 
enhancing the versatility of M2M and lowering the obstacles to adoption. 
Our hope is that this research will contribute to the popularization of M2M 
and play a part in the further development of the continually expanding ICT 
field. 
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図 1-1 垂直統合型M2M（専用設計） 
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クラウド，M2Mシステムの 3種類に大別される（図 1-2）． 
 
(a)  M2Mプラットフォーム 
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1.2  M2Mの市場規模 
近年，M2M 市場は ICT 分野の中で最も注目を集めている．世界の市場規模
は，2013 年に 1 兆 4,580 億円[11]となり，日本市場においても 2013 年度では
1,350億円（累計金額ベース）にものぼる．マーケティングリサーチ会社のミッ
ク経済研究所（東京都港区）の試算によると2014年度までに平均22%の成長[12]




図られている（表 1-1 ）．今後，M2M の普及は欧米や日本などの ICT 先進国
から徐々に東南アジアやアフリカ，中南米といった新興国へとシフトしていく
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とみられており，機器やデバイスの低廉化，ワイヤレス環境及びグローバル化
を背景に 2020年度の世界市場は 3兆 8,100億円（累計金額ベース）に達すると
見込まれている[15]．また，世界の携帯電話事業者の業界団体である GSMA




表 1-1 想定されるM2Mサービスの需要母体[18] 
 
 
1.3  M2Mで提供されるサービスおよび分野 
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図 1-3 M2Mに期待されるサービス分野 
 
1.4  M2Mで必要とされる要素技術 
総務省の「ユビキタスセンサネットワーク技術に関する調査研究会」の最終
報告書[19]を基に 2つに大別する．サービスを提供するには，大きくセンシング
技術と機器制御技術の要素技術が必要である（図 1-4）．  
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等で期待が寄せられている．我が国においては，WHO（World Health 
Organization）が 2014に発表した世界保健統計によると，日本人の平均寿命は
男性が 80歳，女性が 87歳であり，平均年齢 83.5歳と世界第 1位の長寿国とな
っているが[20]，同時に超高齢化社会になっている[21]．国民医療費の総計は
2012 年度には 38.4 兆円[22]となり，団塊の世代が 80 歳代後半になる 2025 年
度には 52.3兆円に達すると予測されている[23]．また，2013年度の病院運営実
態分析調査によると 70.1%の病院が赤字経営となっている[24]．これら日本の複
雑な医療問題の解決策として ICT を含めた M2Mが求められている．さらに，
中長期的には，世界での拡大が見込まれ，スマートシティやスマートコミュニ
ティの中核サービスとして期待されている[11]．今後想定されるM2Mを利用し
たサービスの需要母体を表 1-1に，具体的な導入事例を表 1-2に示す． 
 
表 1-2 M2Mサービス分野と導入事例[25][26][27][28][29][30][31][32][33][34] 
分野 事業母体 地域 サービス 
医療・ South Miami Hospital 米国 可視化 
ヘルスケア Meridian Health 米国 分析 
電気・ガス・水
道 
Arizona Public Service 米国 可視化 
 Texas-New Mexico Power 米国 可視化 
農業・施設園芸 Norcal Harvesting 米国 可視化・ 
遠隔制御 
建設機械・重機 Brookstone Equipment & Service 米国 可視化 
自動車・車両・ Mississippi Blood Service 米国 可視化 
貨物 COSCON Logistics 中国 可視化 
交通インフラ Progressive 米国 分析 
 Vincent Limo 米国 可視化・分析 
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Energy Management System）や BEMS（Building Energy Management 
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1.5  研究目的と本論文の構成 



















（Hypertext Transfer Protocol）や TCP（Transmission Control Protocol）な
どの TCP/IPプロトコルを利用しているが，本研究ではM2Mインタフェースに
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起こすトラブルの要因となっている．そこで第 5 章では M2M 回線の選択に関
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第2章 M2Mシステムの現状と動向 



























(a)  MVNO 
MVNOとは，MNOの提供する移動通信サービスを利用，またはMNOと接
続し，移動通信サービスを提供する電気通信事業者であり，当該移動通信サー
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ビスに係る無線局を自ら開設しておらず，かつ，運用をしていない者[45]． 
 




2.1  関連技術と背景 
パソコンにプリンタや制御機器を接続することが普及した 1990年代，パソコ




ジネスマン市場を開拓した．業務利用としての SFA（Sales Force Automation：
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をカバーする無線 PAN（Personal Area Network）と，その周囲（100mまで）
をカバーする無線 LANがある[48]．M2Mへの利用が進むこれら技術は，PDA
に搭載されることで普及し，進化してきた．これは，スマートフォンが PDAよ
り派生したデバイスであり，無線 PAN である Bluetooth や無線 LAN である
WiFiが標準で搭載されたためである．スマートフォンの保有率調査では，2011
年 2月に 5.3%だった保有率が，2014年 2月には 58.1%となり，わずか 3年間
に10倍以上，2013年2月から2014年2月の1年間では12.5%も増えている[49]．
2014年 3月末時点での携帯電話の契約者数総計が 139,552,000回線，そのうち
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表 2-1 近距離無線通信技術[51] 
 無線 LAN Bluetooth ZigBee Z-wave ANT/ANT+ 




























数十mW 数十mW ZigBeeより 
低いとする 














2.2  通信モジュールの低廉化 
M2Mでは，無線WANを介してネットワークに接続する通信モジュール（図 






図 2-1 通信モジュール（PHS）（例） 
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図 2-3 通信モジュール契約数[50] 
 
 
図 2-4 通信モジュールの低廉化[57] 
 
2.3  MVNO事業者によるコスト競争 
MVNOとは，MNOの提供する移動通信サービスを利用，またはMNOと接
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続し，移動通信サービスを提供する電気通信事業者であり，当該移動通信サー
ビスに係る無線局を自ら開設しておらず，かつ，運用をしていない者をいう[42]．
2013年 12月時点でのMVNOサービス契約数は 1,375万（同年 9月比+9.3%，









表 2-2 代表的な格安 SIM提供MVNOと提供するサービス 
会社名 通信速度 月額 
A社 250Kbps 504円 
B社 200Kbps 974円 
C社 128Kbps 972円 
D社 200Kbps 972円 
E社 200Kbps 972円 
F社 128Kbps 734円 
G社 200Kbps 972円 
H社 200Kbps 1,188円 
（2014年 4月現在） 
 
2.4  標準化の動き 
水平統合型M2Mでは，複数の団体でM2Mプラットフォームの標準化が検討
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複雑化するネットワークを標準 API（Application Programming Interface）に
てアプリケーション側に開示することでアプリケーション開発の簡易化を目指
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図 2-5 ETSI TC M2M機能アーキテクチャ[63] 
 
 
図 2-6 ETSI TC M2M機能アーキテクチャフレームワーク[63] 
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図 2-7 TIA TR50ハイレベルシステムアーキテクチャ[63] 
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図 2-8 TIA TR-50 M2Mアーキテクチャ[63] 
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図 2-9 M2Mシステム構成図 
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2.6  本研究におけるアプローチ方法 
M2M システムには共通化できない SI や保守の課題がある．この課題を解決
するため SIと保守の観点で阻害要因を分析した．図 2-10に M2Mシステムの
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った領域でも研究が進められており[64]，2012 年には RFID や GPS といった
M2M系情報の利用がほかと比べて大きく前進している．RFID では 2005 年か
ら 2012年で約 9倍．GPSでは 10倍以上の伸びを示している（図 3-1）．この




表 3-1 ビッグデータ流通量推移（メディア別）[65] 
 
（TB）
2005年 2008年 2011年 2012年
アクセスログ 521 1,008 1,566 2,147
Blog、SNS等記事 155 379 721 1,129
電子メール 64,566 121,085 178,501 238,048
気象データ 877 1,958 4,176 6,229
RFIDデータ 64,519 309,559 370,440 583,942
GPSデータ 33,116 104,928 228,801 348,143
Eコマースにおける販売ログ 12 28 50 69
携帯電話 17,765 36,068 56,544 75,881
固定IP電話 38,035 80,958 132,017 178,474
CTI音声ログデータ 2,509 5,662 10,878 15,019
画像診断 71 191 445 630
電子カルテ 227 636 1,032 1,635
業務日誌 1 2 4 6
電子レセプト 2 4 5 7
POSデータ 201,823 371,272 551,026 765,424
経理データ 100 161 234 397
顧客DB 4 7 11 16
合計 424,306 1,033,904 1,536,450 2,217,195
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図 3-1 ビッグデータ流通量推移（メディア別）[65] 
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3.2  M2Mインタフェース選択の現状 
 M2M インタフェースのプロトコルは，M2M プラットフォーム，M2M クラ
ウド，M2Mシステムなどの各装置間通信に用いられる．現在多く利用されてい





（Constrained Application Protocol）[66]や IETF Websocket[66]，6LoWPAN
（IPv6 over Low power WPAN）[68]，MQTT[69]などが検討されている[70]．
















M2M では SMS を使用することが可能である．SMS は半角で 160 文字のテキ
ストメッセージを送受信することができる．割り当てられた電話番号を宛先と
して SMPP（Short Message Peer-to-Peer）プロトコルで送受信を行うため，
SIが不要だが送受信できるデータ量は少ない（表 3-2）． 
M2Mでは，センシングで収集された情報の取得や機器や装置類の制御に通信
Research on the optimization method for M2M systems. 
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表 3-2 SIと取り扱えるデータによる IPと SMSの比較 
方式 選択・設定者 SI 取り扱えるデータ 
IP MNO/MVNO 必要 大きい 
 サービス事業者   














っていた．一方，SMS は SI を不要とする有効な機能であるが，人による個別
の保守が難しい M2M では，遠隔からのソフトウェア更新や，動作記録の取得
が必要であり，小さなデータしか送受信できない SMSでは適さない．このため，
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用 CPUを搭載し，バッテリーにより電源を供給することにする（図 3-3）． 
 
 
図 3-3 プロトタイプのハードウェア構成概略 
 
本試作では，SIMCom社製 SIM5320Jを採用した．本モジュールは，図 3-3
の構成にある通信モジュール，GPS モジュールおよび制御用 CPU が 1 つのモ
ジュールとなっており，機器をシンプルに構成することが可能である．
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GPRS Class B,マルチスロットclass 12,  符号化方式: CS1-4
EDGE マルチスロットclass 12,  符号化方式 MSC1-9
UMTS R99  データレート 384 kbps DL/UL
HSDPA カテゴリー5/6 -3.6 Mbps  カテゴリー12-1.8 Mbps










拡張フルレート(ETS 06.50 / 06.60 / 06.80)
AMR (WCDMA)
AMR+QCP (GSM)






I2C 最大負荷容量 400pF、最大転送レート 400kbps
電話帳機能仕様 電話帳タイプ: SM, FD, LD, RC, ON, MC





PCM入出力仕様 PCM符号化方式：8 bit (μ-law及びA-law)  及び 16 bit (リニア).
GPIO 7 端子（他の機能との共用端子も含めると最大 21 ポート）
各種入出力 150mAシンクポート、A/D変換入出力、オーディオ入出力
サイズ（W×H×D） 30×2.9×30（TE：47.5×4×35  ）mm
重量 5.6（TE：12）g
動作時 -30°C ～ +80°C
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図 3-4 SIM5320Jを採用したプロトタイプの構成 
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 IMEI  ： 端末識別番号（国際移動体装置識別番号） 
 Satellite  ： 捕捉している GPSの信号強度 
 Time  ： UTC時刻（DDMMYYhhmmss） 
 Lat   ： 測位した緯度 
 Lon  ： 測位した経度 
 Speed  ： 端末の移動速度（m/s） 
 Head  ： 端末の進行方向 
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 IMEI  ： 端末識別番号（国際移動体装置識別番号） 
 Mnc  ： Mobile Network Code（通信事業者の識別番号） 
 Cellid  ： 携帯基地局の番号 
 Lac  ： Location Area Code（地域番号） 
 Mcc  ： Mobile Country Code（運用地域識別番号） 
 LBS_Marker ： ロケール情報 











(a)  データ領域 
 
1行目 POST /test320/gpstracker.php HTTP/1.1 0x0d 0x0a
2行目 Host: www.innoxdesign.com 0x0d 0x0a
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(b)  送信データ例 
POST /test320/gpstracker.php HTTP/1.1 
Host: www.innoxdesign.com 
Content-Length: 111 























・登録するインデックス番号（1～5） ： 5つ登録が可能 
・SMSを送信する電話番号 ： 携帯電話番号 
 
bind , 登録するインデックス番号（1～5） , SMSを送受信する電話番号 #
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2. SIMのデータ通信設定とサーバ URLの設定 
 
・契約したデータ通信用 APN ： データ通信用 APN 
・サーバ URLとポート ： POSTするサーバ URLとポート番号 
・User Name ： データ通信用 APNのユーザーネーム 
・パスワード ： データ通信用 APNのパスワード 
 
3. データを POSTする PHPファイルの設定 
 




・スリープする時間 ： 60と設定すると，60秒おきに起床して送信 
 







プロトタイプ端末 1の電源を投入するが，この時点では SIによる IP設定を
行っていない．SMS機能を有さないモバイル端末では，この状態で運用を開始
することはできないが，本プロトタイプでは電源を投入して通信事業者の信号
を受信できた時点で SMSによる遠隔制御が可能となる．図 3-8に SMSによる
遠隔設定手順を示す． 
 
gprs , 契約したデータ通信用APN , サーバURLとポート , User Name , パスワード #
url , データをPOSTするPHPファイル #
gpssleeptime , スリープする時間（30～65535） #
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(a)  Bindコマンドにて登録した電話番号のアクセスを許可する 
(b)  GPSから取得した位置情報を送信する間隔を設定する 
(c)  APNおよび POSTするサーバおよび設定情報を設定する 
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表 3-4 実験を行った大会 
大会 総距離 
2014沖縄本島一周クレイジーラン 330Km 
東京マラソン 2014 42.195Km 
小江戸大江戸 2014 42.195Km 
2014板橋 Cityマラソン 42.195Km 
ULTRA-TRAIL Mt.Fuji 2014 169Km 
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図 3-9 2014沖縄本島一周クレイジーラン 全軌跡（被験者 O） 
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図 3-10 2014沖縄本島一周クレイジーラン スタート時軌跡（被験者 O） 
 
 
図 3-11 2014沖縄本島一周クレイジーラン 最終計測地点（被験者 O） 
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また，GPS で取得した位置情報および，取得時刻，衛星捕捉数，電圧などの端
末から送られた情報を表 3-5に示す．被験者 Oは約 22時間 36分実験を継続で






表 3-5 被験者 O装着端末データ（サーバ受信） 
サーバ受信時間 緯度 経度 衛星捕捉数 電圧（mv） 
2014/1/24 18:14 26.20634 127.675 7 4008 
… 
2014/1/24 19:45 26.27979 127.7378 6 3930 
… 
2014/1/24 20:27 26.30923 127.7636 5 3942 
… 
2014/1/24 21:07 26.35819 127.7468 5 3906 
… 
2014/1/25 6:17 26.6661 128.1039 7 3732 
… 
2014/1/25 7:50 26.72715 128.1651 7 3724 
… 
2014/1/25 11:53 26.83563 128.2864 8 3682 
… 
2014/1/25 12:44 26.83647 128.2866 5 3684 
… 
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プロトタイプによる実験では，SI による IP 設定（HTTP 設定）を行わずに
運用環境に設置（装着）した．その後，運用開始（レース開始）直前に SMSに
よる IP の設定と位置情報の送信間隔を 30 秒に設定した．情報量の多い位置情






本実験では，運用前の SI を行わず，個別の環境で遠隔により SI を実施でき
ることを確認した．また，大きなデータの取得には IPを利用した通信が有効だ
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3.6  おわりに 




運用では一度に多くのデータを扱える IP 通信を行うが，SMS による遠隔設定
を可能にしたことで保守が容易になった．SIと保守の観点から IPと SMSを最
適な形で利用する手法は，M2Mインタフェースの課題を解決し汎用性を高める
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図 3-13 UTMF2014で実験に使用したアプリケーション 
 
 
図 3-14 モバイル端末のバッテリー電圧確認アプリケーション 
  
Research on the optimization method for M2M systems. 
50 



















は 418億円，2011年度には 473億円と前年比 113.2%で成長しており，2010年




数百円/月からと低い ARPUや Acquisition Cost（顧客獲得コスト）および，ア
フターケアコストが求められる[78]．有線無線を含めたM2M全体の潜在市場は，
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図 4-1 M2Mデバイスにおける通信アンテナ 
 
本章では前述したこのシステムをワイヤレス M2M ルータシステムと定義す
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図 4-2 ワイヤレスM2Mルータシステム構成図 
 
 
図 4-3 既存のワイヤレスM2Mルータシステム 
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図 4-4 小型アンテナと外部アンテナ 
 
4.2  提案手法 
反射器を持たない無指向性のアンテナは，金属の影響を受けて性能が劣化す
ることが多い[86]．逆に，金属への影響を受けにくいアンテナを考えた場合，コ
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図 4-5 自動販売機の金属面に設置された小型アンテナ 
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図 4-6 自動販売機の金属面に設置された外部アンテナ 
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図 4-7 放射特性測定環境 
 
 
図 4-8 小型アンテナを使った実験 
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図 4-9 自由空間結果 
 
 
図 4-10 金属板あり（距離 0mm）結果 
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図 4-11 金属板あり（距離 15mm）結果 
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表 4-1に通信に求められるアンテナの技術仕様を，表 4-2に本システムの汎
用性に求められるアンテナの仕様を示す．試作するアンテナは，低コストでか



















 824MHz 800MHz帯 下限 
 885MHz 800MHz帯 上限 
 1920MHz 1900MHz帯 下限 
 1980MHz 1900MHz帯 上限 
 2110MHz 2100MHz帯 下限 
 2170MHz 2100MHz帯 上限 
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表 4-1 本システムに求められるアンテナの技術仕様 
項目 規格 備考 
型式及び構成 単一型(V)，λ, 1/2λ, 1/4λ, 3/8λ, 1/8λ 
のいずれか 
 







V.S.W.R. 1.9以下  
水平面内指向性 無指向性  
利得 3dBi以下 2GHz帯 
コネクタ SMA-P  
ケーブル ケーブル長：2.5m  
耐電力 1W以上  
使用温度 -20℃～90℃  
防水仕様 防水：IPX6相当  
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表 4-2 本システム汎用性に求められるアンテナの要求事項 













コスト 現行小型アンテナと同等  
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図 4-13 試作アンテナシミュレーションモデル 
 
図 4-14 試作アンテナ基板寸法図 
 
 
図 4-15 試作したアンテナ基板 
 
 
図 4-16 試作したアンテナの筐体 
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図 4-17 試作アンテナ放射特性（自由空間） 
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波数（図 4-19，図 4-20）においては，60度 300度の向きで試作アンテナは市
販の外部アンテナと比較して 10dBm程度の劣化が見られる．しかし，試作アン
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図 4-19 824MHzにおける放射特性比較 
 
 
図 4-20 885MHzにおける放射特性比較 
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図 4-21 1920MHzにおける放射特性比較 
 
 
図 4-22 1980MHzにおける放射特性比較 
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図 4-23 2110MHzにおける放射特性比較 
 
 
図 4-24 2170MHzにおける放射特性比較 
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証した．新しいワイヤレス M2M ルータシステムの仕様を表 4-3 および表 4-4
に示す．生産ではアンテナの接地面を増やし，取り付け部のストレスを軽減す
るため，図 4-25のように長方形の構造とした．検証環境は生産した 3Gアンテ
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表 4-3 新しいワイヤレスM2Mルータシステム仕様 1 
構成 項目 規格 
ルータ部 対応モジュール HUAWEI製 EM701 
HUAWEI製 EM770J 
NTT docomo製 UM-01HW 
内部 I/F PCI Express mini Card 
外部 I/F LAN x 3 
RS232 x 1 
DIN x 1 
WiFi規格 IEEE802.11n 1T1R 








電源 5V Φ2.1 DCジャック 
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表 4-4 新しいワイヤレスM2Mルータシステム仕様 2 
構成 項目 規格 






最大利得 824MHz : 1.0dBi 
885MHz : -2.1dBi 
1920MHz : 0.0dBi 








図 4-25 試作アンテナと工場で生産したアンテナ 
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図 4-26 提案システムにおける品質測定環境 
 
 
図 4-27 新しいワイヤレスM2Mルータシステム 
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表 4-5 提案システムにおける品質測定結果 











工場生産 なし -73 301 1.23 0.29 
アンテナ あり -71 271 1.38 0.27 
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2014年 6月現在，市場で契約できるM2M回線は以下の 2つに大別できる． 
 














第 2章で紹介したMVNO最安値の A社プランで考える．月々の 504円の定
額で 250Kbps の回線サービスを受けられるが，NTT ドコモ社の提供する安心
パケット定額サービス[93]によると，1パケットの料金は 0.05円となっている．
各通信事業者によって料金は異なるため一概にはいえないが，1 パケット 0.05
円で計算した場合，約 1.2MBで 504円を超過する計算になる．第 3章で開発し
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た GPSからの位置情報を定期的にサーバに送信するデータ量を計算する．以下
のように 1回の送信に 260バイトを使用している．実証実験で行った 30秒毎に
1回送信する場合，1日 24時間の通信量は 2,880回 x260バイトの 748,800バ
イトである．1ヶ月 30日では 21.4MBになる計算となる． 
 
POST /test320/gpstracker.php HTTP/1.1 
Host: www.innoxdesign.com 
Content-Length: 111 
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5.3  提案手法 






メージ図を図 5-1，図 5-2に示す． 
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5.4  実験と考察 
M2M回線には Global IP Address（以下，「Global IP」）を使用している SIM
と，Private IP Address（以下，「Private IP」）を使用している SIMの 2種類






図 5-3 構成図 
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れた IP Addressから IP Addressが割り当てられている国を記述した． 
 
Test date: 2012/06/18 21:39 - 2012/06/19 10:06 
Result: Total 100 packets 
 
表 5-1 Global IP時の不要なデータ受信 
Kind of Port Items Received Count 
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Others - 13 
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表 5-2 Global IP時の不要なデータ受信（詳細） 
Sender Country Total Byte Frequencies 
China 1553 28 
United States 437 6 
Holland 240 4 
Germany 212 4 
Turkey 160 3 
Taiwan 120 2 
South Korea 67 1 
Luxembourg 59 1 
Saudi Arabia 56 1 
Belgium 55 1 
Uruguay 55 1 
Canada 53 1 
Russian Federation 53 1 
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Test date: 2012/09/06 18:31 - 2012/09/07 13:08 
Result: Total 8 packets 
 
表 5-3 Private IP時の不要なデータ受信 
Kind of Port Items Received Count 
Well-Known Port - 0 
Others - 4 
 
表 5-4 Private IP時の不要なデータ受信（詳細） 
Sender Country Total Byte Frequencies 
United States 287 1 
South Korea 94 2 
Japan 59 1 
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した各 12 時間の不要なデータの流入量から 1 ヶ月の総データ量を計算すると，
Global IPでは 5519バイト，約 43パケット（1パケット 128バイト換算）．1
日に 86パケットとなり，30日で 2580パケットがインターネットから流入して
いることになる．同様に，Private IPでは 30日間で約 300パケットとなった． 
 















Listen Port を生成できるのは，telnet と ntpクライアントおよび，DNSのリ
ゾルバだけである．このため，本結果は Listen されている Well-Known Port
である telnet に対して不正なアクセスがあったものと推測される．結果的に 1
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表 5-5 Global IP Well-Known Portへの不正アクセス 
セッション開始時刻 セッション終了時刻 送信パケット数 受信パケット数 
2012/6/10 1:19:49 2012/6/11 1:19:49 165955.3 6977849.5 














 Well-Known Portを閉じる 
 
 なお，不要なデータの流入によるパケット量の増加を防ぐためには，前述し
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図 5-5 TCP/UDPでのパケット制御提案 
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5.5  おわりに 









携帯電話の利用料金が月額平均単価 7,357 円/月[77]とすれば，M2M ではその
1/10～1/20 とならなければ普及は進まない．従来までの選択方法では最適な
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第6章 結論 
本稿では，普及の進んだ広域の携帯電話網や新しい技術開発が進む近距離無








M2M インタフェースにおけるプロトコルの設定では，従来は IP による通信
で収集したデータや遠隔制御を行っていたが，数の多い M2M において事前設
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（A社向け 13万台，B社向け 3万台：2013年 3月現在）が出荷され，活用さ
れている（図 4-28）．さらに，M2M回線選択に関する指針を明確にしたことで，
様々なシステムへの提案を容易にしたワイヤレス M2M ルータシステムは，現
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付録 








    const hostname = 'mysql:dbname= 
useriduseriduserid;host=hostserver.net;port=12345'; 
    const userid="useriduseriduserid"; 
    const passwd = "passwordpasswordpassword "; 
 } 
//端末の IMEI 
$imei_master = array( 
'1' => '111111111111111’, 
'2' => '222222222222222', 
'3' => '333333333333333', 
'4' => '444444444444444', 
'5' => '555555555555555' 
); 
//名称テーブル 
$name_master = array( 
'1' => '端末①', 
'2' => '端末②', 
'3' => '端末③', 
'4' => '端末④', 
'5' => '端末⑤' 
); 
//緯度、経度の初期値 
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class PositionSet 
{ 
const latMaster = '35.674837'; 

















const INTERVAL_UPDATE = 2000; 
// サイト見出し 
const SITE_TITLE = "GPS Trackerデモサイト"; 
// 名称リスト見出し 
const NAME_LIST_LABEL = "端末番号"; 
// コース 
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